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1. Цель и задачи освоения дисциплины (модуля)
Цель  освоения  дисциплины  -  формирование  у  обучающихся  профессиональных

компетенций,  определяющих  получение  обучающимися  теоретических  знаний  о
закономерностях развития современного аппарата  алгебры и алгебраической криптографии и
его  связи  с  профессиональной  деятельностью,  а  также  об  основных  направлениях  развития
алгебраической  криптографии;  формирование  практических  навыков  и  готовности  к
самостоятельной разработке и применению аппарата алгебры и алгебраической криптографии
для  решения  практических  задач  профессиональной  деятельности,  построения  моделей
изучаемых  процессов  и  явлений,  а  также  их  применение  при  разработке  программ  и
компьютерных  моделей;  овладение  навыками  применения  стандартных  приемов  и  методов
алгебры и алгебраической криптографии в профессиональной деятельности.
            Задачи изучения дисциплины:
-  формирование  понятийного  аппарата  и  представлений  о  современных  методах  алгебры  и
алгебраической криптографии, применяемых при решении профессиональных задач;
-  освоение  навыков  использования  аппарата  алгебры  и  алгебраической  криптографии,  а
именно:  получение  компетенций  в  области  применения  аппарата  алгебры  и  алгебраической
криптографии для решения практических задач профессиональной деятельности, а также для
построения  моделей  изучаемых  процессов  и  явлений;  формирование  умений  применять
полученные  знания  в  практической  деятельности,  решать  практические  задачи  согласно
выбранным аппарату и моделям, описывающим решаемые профессиональные задачи.

2. Планируемые результаты обучения по дисциплине (модулю), соотнесенные с 
планируемыми результатами освоения образовательной программы

Компетенции, индикаторы и результаты обучения

УК-1  Способен  осуществлять  критический  анализ  проблемных  ситуаций  на  основе
системного подхода, вырабатывать стратегию действий

УК-1.1  Анализирует  проблемную  ситуацию  как  систему,  выявляя  ее  составляющие  и
связи между ними

                   Знать:
УК-1.1/Зн4  Фундаментальные  принципы,  лежащие  в  основе  профессиональной
деятельности

                   Уметь:
УК-1.1/Ум5  Идентифицировать  наиболее  оптимальный  математический  аппарат
для решения конкретной задачи

                   Владеть:
УК-1.1/Нв4  Навыками  решения  исследовательских  задач  в  профессиональной
деятельности

УК-1.2  Определяет  пробелы  в  информации,  необходимой  для  решения  проблемной
ситуации, и проектирует процессы по их устранению

                   Знать:
УК-1.2/Зн3 Источники размещения исследовательских работ по профессиональной
тематике

                   Уметь:
УК-1.2/Ум4  Осуществлять  поиск  и  выделять  нужную  информацию  по  тематике
исследования

                   Владеть:
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УК-1.2/Нв4 Навыками интерпретации результатов опубликованных исследований с
целью  применения  существующих  наработок  для  совершенствования  методов
решения профессиональных задач

УК-1.3  Критически  оценивает  надежность  источников  информации,  работает  с
противоречивой информацией из разных источников

                   Знать:
УК-1.3/Зн4  Источники  информации,  содержащие  сведения  об  используемом  в
математическом аппарате

                   Уметь:
УК-1.3/Ум6 Выявлять направления поиска информации, необходимой для решения
профессиональных задач

                   Владеть:
УК-1.3/Нв4  Базовыми  знаниями  Высшей  математики,  для  обеспечения
возможности  эффективного  проведения  комплекса  исследовательских
мероприятий, направленных на решение профессиональных задач

УК-1.4  Разрабатывает  и  содержательно  аргументирует  стратегию решения  проблемной
ситуации на основе системного и междисциплинарных подходов

                   Знать:
УК-1.4/Зн3  Основной  математический  аппарат  применяемый  в  решении
профессиональных задач

                   Уметь:
УК-1.4/Ум4  Выявлять  перечень  необходимых  требований  для  решения
профессиональных задач

                   Владеть:
УК-1.4/Нв4 Навыками поиска оптимального решения профессиональных задач

УК-1.5  Использует  логико-методологический  инструментарий  для  критической  оценки
современных  концепций  философского  и  социального  характера  в  своей  предметной
области

                   Знать:
УК-1.5/Зн3 Теоретическую основу используемого математического аппарата

                   Уметь:
УК-1.5/Ум4 Доказывать свойства используемого аппарата

                   Владеть:
УК-1.5/Нв4 Навыками поиска необходимой для решения задачи информации

3. Место дисциплины в структуре ОП

Дисциплина  (модуль)  ФТД.02  «Специальные  главы  математики»  относится  к  обязательной
части образовательной программы и изучается в семестре(ах): 3.
В  процессе  изучения  дисциплины  студент  готовится  к  решению  типов  задач
профессиональной  деятельности,  предусмотренных  ФГОС  ВО  и  образовательной
программой.

4. Объем дисциплины (модуля) и виды учебной работы
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3 семестр 72 2 34 38 Зачет
Всего 72 2 34 38

5. Содержание дисциплины (модуля)
5.1. Разделы, темы дисциплины и виды занятий
(часы промежуточной аттестации не указываются)

Наименование раздела, темы 
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Раздел 1. Дополнительные 
главы математики

72 34 38  УК-1.1 
УК-1.2 
УК-1.3 
УК-1.4 
УК-1.5

Тема 1.1. Множества с 
алгебраическими операциями

6 4 2

Тема 1.2. Симметрическая и 
знакопеременная группы

6 4 2

Тема 1.3. Изоморфизмы и 
гомоморфизмы групп

8 4 4

Тема 1.4. Кольца и поля 14 6 8
Тема 1.5. Основы 
алгебраической криптографии

24 10 14

Тема 1.6. Бесконечные группы и 
алгоритмические проблемы, 
протоколы шифрования

14 6 8

Итого 72 34 38

5.2. Содержание разделов, тем дисциплин и формы текущего контроля

Раздел 1. Дополнительные главы математики

Тема 1.1. Множества с алгебраическими операциями

Бинарные  операции.  Полугруппы  и  моноиды.  Обратимые  элементы.  Группы.  Системы
образующих. Циклические группы.

Текущий контроль 
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Вид (форма) контроля
Решение задач

Тема 1.2. Симметрическая и знакопеременная группы

Понятие симметрической группы. Циклы и транспозиции. Знакопеременная группа.
Текущий контроль 

Вид (форма) контроля
Решение задач

Тема 1.3. Изоморфизмы и гомоморфизмы групп

Понятие  изоморфизма,  подгруппы симметрической  группы.  Гомоморфизм групп  и  его  ядро.
Смежные  классы  и  классы  сопряженных  элементов.  Нормальные  подгруппы.  Понятие
факторгруппы.

Текущий контроль 
Вид (форма) контроля

Решение задач

Тема 1.4. Кольца и поля

Понятие кольца. Подкольцо порожденное подмножеством. Коммутативное кольцо.
Кольцо вычетов. Гомоморфизмы колец. Целостные кольца и кольца с делением. Понятие поля.
Расширения полей. Изоморфизм полей. Простые подполя.

Текущий контроль 
Вид (форма) контроля

Решение задач

Тема 1.5. Основы алгебраической криптографии

Элементы  шифрования.  Элементы  криптоанализа.  Обратимые  элементы  кольца  Z_n.
Построение и оцифровка конечных полей. Модели систем шифрования.

Текущий контроль 
Вид (форма) контроля

Решение задач

Тема 1.6. Бесконечные группы и алгоритмические проблемы, протоколы шифрования

Группы  кос  артина.  Схема  Аншель-Аншеля-Голдфельда.  Голоморф  групп.  Протокол
Habeeb-Kahrobaei-Koupparis-Shpilrain. Групповое кольцо. Система Росошека.

Текущий контроль 
Вид (форма) контроля

Решение задач

6. Порядок проведения промежуточной аттестации
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Порядок  проведения  промежуточной  аттестации  регламентируется  локальными
нормативными актами Университета:
-  Положением  о  формах,  периодичности,  порядке  текущего  контроля  успеваемости  и
промежуточной  аттестации  обучающихся  по  основным  образовательным  программам
высшего  образования  –  программам  бакалавриата,  программам  специалитета,  программам
магистратуры  в  федеральном  государственном  бюджетном  образовательном  учреждении
высшего  образования  «Московский  государственный  университет  геодезии  и  картографии»,
п.6 «Организация и проведение промежуточной аттестации».
-  Положением  о  порядке  осуществления  образовательного  процесса,  проведения  текущего
контроля  успеваемости  и  промежуточной  аттестации  обучающихся  с  применением
электронного  обучения  и  дистанционных  образовательных  технологий  в  федеральном
государственном  бюджетном  образовательном  учреждении  высшего  образования
«Московский  государственный  университет  геодезии  и  картографии»,  п.8  «Проведение
промежуточной аттестации с применением ЭО и ДОТ».

Промежуточная аттестация: Зачет, 3 семестр.

7. Оценочные материалы текущего контроля  

Раздел 1. Дополнительные главы математики
Контролируемые ИДК: УК-1.1 УК-1.2 УК-1.3 УК-1.4 УК-1.5 

Тема 1.1. Множества с алгебраическими операциями
     Форма контроля/оценочное средство: Решение задач
     Вопросы/Задания:
            1. Решите задачу

            2. Решите задачу

            3. Решите задачу

            4. Решите задачу

Тема 1.2. Симметрическая и знакопеременная группы
     Форма контроля/оценочное средство: Решение задач
     Вопросы/Задания:
            1. Перемножить перестановки в указанном и обратном порядках
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            2. Записать в виде произведения независимых циклов перестановки

            3. Определить четность перестановки

            4. Решите задачу

Тема 1.3. Изоморфизмы и гомоморфизмы групп
     Форма контроля/оценочное средство: Решение задач
     Вопросы/Задания:
            1. Решите задачу

            2. Решите задачу

            3. Решите задачу

            4. Решите задачу
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Тема 1.4. Кольца и поля
     Форма контроля/оценочное средство: Решение задач
     Вопросы/Задания:

1.  Какие  из  следующих числовых  множеств  образуют  кольцо  относительно  обычных
операций сложения и умножения

            2. Решите задачу

            3. Решите задачу

            4. Привести пример кольца с делителями нуля

Тема 1.5. Основы алгебраической криптографии
     Форма контроля/оценочное средство: Решение задач
     Вопросы/Задания:
            1. В кольце вычетов по (mod 26) найти обратный к элементу 19
            2. Решите задачу
Алфавит  состоит  из  26  букв  английского  языка.  Шифрование  осуществляется  при  помощи
следующей подстановки.
Зашифровать текст iamfine.

            3. Решите задачу
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            4. Решите задачу

Тема 1.6. Бесконечные группы и алгоритмические проблемы, протоколы шифрования
     Форма контроля/оценочное средство: Решение задач
     Вопросы/Задания:
            1. Проверить ассоциативность операции в группе Hol(G).
            2. Указать единичный элемент и вид обратного элемента в Hol(G).
            3. Записать вид общего ключа в протоколе Хабиба – Шпилрайна

8. Оценочные материалы промежуточной аттестации

3 семестр, Зачет
Контролируемые ИДК: УК-1.1 УК-1.2 УК-1.3 УК-1.4 УК-1.5 
Вопросы/Задания:
            1. Множества с алгебраическими операциями

            2. Обратимые элементы. Группы.

            3. Системы образующих группы. Циклические группы.

            4. Бинарные отношения. Отношение эквивалентности

            5. Изоморфизмы и гомоморфизмы групп

            6. Понятие кольца. Сравнения. Кольцо вычетов.

            7. Кольца с делением. Поля

            8. Идеалы кольца и их произведение

            9. Основные понятия и термины алгебраической криптографии

            10. Элементы шифрования. Шифры замены, перестановки и Вернама. Гаммирование.

11.  Элементы  криптоанализа.  Полный  перебор.  Частотный  анализ.  Модели  систем
шифрования.
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            12. Простейшие шифры. Аффинный шифр, шифр Хилла.

            13. Дискретный логарифм. Протокол Диффи –Хелмана.

            14. Шифрование с открытым ключом. Криптосистема RSA.

            15. Бесконечные группы и алгоритмические проблемы. Алгебраическое шифрование

            16. Группы кос Артина. Схема Аншель-Аншеля-Голдфельда

            17. Решите задачу

            18. Решите задачу

            19. Решите задачу

            20. Решите задачу

            21. Решите задачу

            22. Решите задачу
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            23. Решите задачу

9. Материально-техническое и учебно-методическое обеспечение дисциплины

9.1. Перечень основной и дополнительной учебной литературы

Основная литература
1.  Кострикин А.И.  Линейная алгебра и геометрия:  учеб.  пособие /  А.И.  Кострикин,  Ю.И.

Манин. - Изд-во Моск. ун-та, 1980. - 319 - Текст: непосредственный.

Дополнительная литература
1.  Александрова  Е.  Б.  Криптографические  методы  защиты  информации.  Элементы

алгебраической  геометрии:  учебное  пособие:  учебное  пособие  /  Е.  Б.  Александрова,  А.  В.
Ярмак.  -  Криптографические  методы  защиты  информации.  Элементы  алгебраической
геометрии  -  Санкт-Петербург:  Санкт-Петербургский  политехнический  университет  Петра
Великого,  2023.  -  106  с.  -  978-5-7422-8017-0.  -  Текст:  электронный.  //  IPR  SMART:  [сайт].  -
URL:  https://www.iprbookshop.ru/143094.html  (дата  обращения:  16.03.2025).  -  Режим доступа:
по подписке

2. Высшая алгебра: учебное пособие (курс лекций): учебное пособие (курс лекций) / В. В.
Бондарь,  О.  Д.  Роженко,  А.  А.  Смирнов,  О.  И.  Скворцова.  -  Высшая  алгебра  -  Ставрополь:
Северо-Кавказский  федеральный  университет,  2018.  -  154  с.  -  2227-8397.  -  Текст:
электронный.  //  IPR  SMART:  [сайт].  -  URL:  https://www.iprbookshop.ru/92679.html  (дата
обращения: 16.03.2025). - Режим доступа: по подписке

3.  Вечтомов  Е.  М.  Функциональная  алгебра  и  полукольца.  Полукольца  с  идемпотентным
умножением: учебное пособие для вузов: учебное пособие для вузов / Е. М. Вечтомов, А. А.
Петров. -  2-е изд.,  стер. -  Санкт-Петербург: Лань, 2023. -  180 с.  -  978-5-507-46239-1. -  Текст:
электронный.  //  Издательство  Лань:  [сайт].  -  URL:
https://e.lanbook.com/img/cover/book/302885.jpg  (дата  обращения:  16.03.2025).  -  Режим
доступа: по подписке

9.2. Профессиональные базы данных и ресурсы «Интернет», к которым обеспечивается  
доступ обучающихся

Профессиональные базы данных
Не используются.

Ресурсы «Интернет»
      1. https://techlibrary.ru/ - Электронная техническая библиотека
      2. https://www.iprbookshop.ru/ - Онлайн библиотека 

9.3. Программное обеспечение и информационно-справочные системы, используемые 
при осуществлении образовательного процесса по дисциплине

Перечень программного обеспечения
(обновление производится по мере появления новых версий программы)
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Не используется.

Перечень информационно-справочных систем
(обновление выполняется еженедельно)
Не используется.

9.4. Оборудование и технические средства обучения

Смешанный тип
     Автоматизированное рабочее место (АРМ) - 1 шт.
     Меловая доска - 1 шт.
     Проектор - 1 шт.

10. Методические указания по освоению дисциплины (модуля)

Указания по лекционным занятиям 

На лекциях необходимо вести конспектирование учебного материала, обращать внимание на
категории, формулировки, раскрывающие содержание научных явлений и процессов, научные
выводы и практические рекомендации. 
Конспектирование лекций – сложный вид аудиторной работы, предполагающий интенсивную
умственную  деятельность  обучающегося.  Целесообразно  сначала  понять  основную  мысль,
излагаемую  лектором,  а  затем  записать  ее.  Желательно  оставлять  поля,  на  которых  при
самостоятельной  работе  с  конспектом  можно  сделать  дополнительные  записи  и  отметить
непонятные вопросы. 
Конспект  лекции  лучше  подразделять  на  пункты в  соответствии  с  вопросами  плана  лекции,
предложенными  преподавателем.  Следует  обращать  внимание  на  акценты,  выводы,  которые
делает лектор, отмечая наиболее важные моменты в лекционном материале. Во время лекции
можно  задавать  преподавателю  уточняющие  вопросы  с  целью  освоения  теоретических
положений, разрешения спорных вопросов. 
На  мультимедийных  лекциях  не  надо  стремиться  сразу  переписывать  всё  содержимое
слайдов.  Необходимо  научиться  сопоставлять  устное  повествование  преподавателя  с
наглядным  представлением,  после  чего  следует  законспектировать  важные  факты  в  рабочей
тетради.  Тем  более,  не  стоит  полностью  переписывать  таблицы,  перерисовывать  схемы  и
графики мультимедийных лекций.  
Необходимо активно работать  с  конспектом лекции:  после  окончания лекции рекомендуется
перечитать  свои  записи,  внести  поправки  и  дополнения  на  полях.  Конспекты  лекций
рекомендуется  использовать  при  подготовке  к  промежуточной  аттестации,  при  выполнении
самостоятельных заданий. 
 
Указания по практическим/лабораторным занятиям 
 
Для  подготовки  к  практическим  занятиям  необходимо  заранее  ознакомиться  с  перечнем
вопросов,  которые  будут  рассмотрены  на  занятии,  а  также  со  списком  основной  и
дополнительной  литературы.  Необходимо  помнить,  что  правильная  полная  подготовка  к
занятию  подразумевает  прочтение  не  только  лекционного  материала,  но  и  учебной
литературы. Необходимо прочитать соответствующие разделы из основной и дополнительной
литературы,  рекомендованной  преподавателем,  выделить  основные  понятия  и  процессы,  их
закономерности  и  движущие  силы  и  взаимные  связи.  При  подготовке  к  занятию  не  нужно
заучивать  учебный  материал,  необходимо  ознакомиться  с  литературой,  рекомендованной
преподавателем,  и  конспектом  лекций.  Необходимо  разобраться  в  основных  понятиях.
Записать  возникшие  вопросы  и  найти  ответы  на  них  на  занятиях,  либо  разобрать  их  с
преподавателем. 
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Указания по самостоятельной работе обучающихся 
 
Успешное  освоение  компетенций,  формируемых  данной  дисциплиной,  предполагает
оптимальное использование времени самостоятельной работы. 
Подготовка  к  лекционным  занятиям  включает  выполнение  всех  видов  заданий,
рекомендованных к  каждой лекции,  т.  е.  задания выполняются  еще до  лекционного  занятия
по  соответствующей  теме.  Целесообразно  дорабатывать  свой  конспект  лекции,  делая  в  нем
соответствующие  записи  из  литературы,  рекомендованной  преподавателем  и
предусмотренной учебной программой. 
Все  задания  к  практическим  занятиям,  а  также  задания,  вынесенные  на  самостоятельную
работу,  рекомендуется  выполнять  непосредственно  после  соответствующей  темы
лекционного курса, что способствует лучшему усвоению материала, позволяет своевременно
выявить и устранить «пробелы» в знаниях, систематизировать ранее пройденный материал, на
его основе приступить к получению новых знаний и овладению навыками. 
Самостоятельная работа во внеаудиторное время состоит из: 
-   повторения лекционного материала;  
-   подготовки к практическим занятиям;  
-   изучения учебно-методической и научной литературы;  
-   проведения самоконтроля путем ответов на вопросы текущего контроля знаний.  
 
Указания по работе с литературой 
 
Целесообразно начать с изучения основной литературы в части учебников и учебных пособий.
Далее  рекомендуется  перейти  к  анализу  научных  монографий  и  статей,  рассматривающих
отдельные  аспекты  проблем,  изучаемых  в  рамках  дисциплины,  а  также  официальных
интернет-ресурсов, в которых могут содержаться основные вопросы изучаемой проблемы. 
При работе с литературой важно уметь: 
-    сопоставлять,  сравнивать,  классифицировать,  группировать,  систематизировать
информацию в соответствии с определенной учебной задачей; 
-   обобщать полученную информацию, оценивать прослушанное и прочитанное; 
-    работать  в  разных  режимах  (индивидуально,  в  паре,  в  группе),  взаимодействуя  друг  с
другом; 
-   пользоваться реферативными и справочными материалами; 
-    обращаться  за  помощью,  дополнительными  разъяснениями  к  преподавателю,  другим
обучающимся. 
 
Указания по подготовке к промежуточной аттестации 
 
При подготовке к промежуточной аттестации необходимо: 
-    внимательно  изучить  перечень  вопросов  и  определить,  в  каких  источниках  находятся
сведения, необходимые для ответа на них; 
-   внимательно прочитать рекомендуемую литературу; 
-   составить краткие конспекты ответов (планы ответов).

Рекомендуемая литература:
1.  Кострикин  А.И.  Введение  в  алгебру.  Основы  алгебры.  М.:  Физико-математическая
литература, 1994.
2. Кострикин А.И. Сборник задач по алгебре. М.: Физико-математическая литература, 2001.
3. Романьков В.А. Введение в криптографию. Курс лекций. М.:Форум, 2012.
4. Романьков В.А. Алгебраическая криптография. Омск: Изд-во Ом. гос. ун-та, 2013.
5. Ленг С. Алгебра. М.: Наука, 1965, 431 с.

Описание возможностей изучения дисциплины лицами с ОВЗ и инвалидами
    При необходимости обучения студентов-инвалидов и лиц с ограниченными возможностями 
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здоровья  аудиторные  занятия  могут  быть  заменены  или  дополнены  изучением
полнотекстовых  лекций,  презентаций,  видео-  и  аудиоматериалов  в  электронной
информационно-образовательной  среде  (ЭИОС)  университета.  Индивидуальные  задания
подбираются  в  адаптированных  к  ограничениям  здоровья  формах  (письменно  или  устно,  в
форме  презентаций).  Выбор  методов  обучения  зависит  от  их  доступности  для  инвалидов  и
лиц с ограниченными возможностями здоровья.

Рабочая  программа  дисциплины  для  инвалидов  и  лиц  с  ограниченными  возможностями
здоровья разрабатывается индивидуально с учетом особенностей психофизического развития,
индивидуальных возможностей и состояния здоровья таких обучающихся.
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